
リスク管理ガバナンス 長期成長ストーリー データガバナンス戦略の進捗と成果東海理化の価値創造

リスク管理

リスクマネジメント
災害リスクの高い、半導体製造、鋳造工程、塗装工程、実装工程
の4つの重点分野ごとに組織された専門委員会が、年間活動
計画に基づき災害リスクの低減活動を推進しています。役員・

監査役による専門委員会活動の定期監査を実施して『災害を
発生させない職場環境整備と人財の育成』に積極的に取り組ん
でいます。

事業継続計画
当社の事業計画活動は2000年9月の東海豪雨により西枇杷島
工場（当時自動車用スイッチなどを組立）で大規模な浸水を経験
して以来、ルールづくりと復旧要員の育成を進めてまいりました。
地震以外の有事も想定したルールであったからこそ、2020年1月
の当社中国事業体からの緊急連絡が発端となった新型コロナ
ウイルスの感染拡大防止についても、アジア、欧州、北米、南米
など、世界中の海外拠点とともにお客さまにご迷惑をおかけする
ことなく事業活動を継続することができました。グループ全体
の事業継続計画における危機管理活動はパンデミックにおいて
も有効に機能していることを確認することができました。私たち
の事業継続計画は『オールハザードBCP』として当社およびサプ
ライチェーン全体を包括的に推進する活動です。今年度は実際
に有事の際に活躍していただく方々を対象にした大地震からの
初動対応訓練に挑戦いたします。訓練では役員にも大地震から

の復旧活動を体験してもらい会社全体の危機意識を高めていき
ます。有事が起きた際には訓練でスキルアップした社員とともに
復旧活動を進めて、できるだけ早く工場の生産活動が再開できる
ような施策を進めます。地球温暖化の影響により危惧されている
集中豪雨や愛知県にも過去に複数回上陸している台風などの
風水害についてもサプライヤーの方 と々ともに準備を進めていき
ます。当社の事業継続計画は大地震への備えのみならず雪害や
風水害などの自然災害および新型コロナウイルスなどによる
感染症、そして通信・ネットワークへの脅威などに対してグループ
一丸となって取り組んでいます。『災害は起きるものである』と考え、
災害への適応力をもった人の育成と事業継続計画(BCP)全体
のレベルアップのために生産復旧訓練などで活動内容を評価
しながら危機管理活動を進めていきます。

自然災害をはじめとしたリスクに対する未然防止活動および
初動対応訓練の実施
南海トラフ地震など大規模な災害に備えて、全社員を対象とした
避難訓練を昼勤と夜勤で実施しています。地震が発生した直後を
想定した対策本部要員を対象とした訓練を実施することにより、
自ら率先し行動できる危機管理能力をもった本部要員を育成し
ています。本年度は発災後から生産復旧へつなぐ各部の役割を
明確化し、その訓練も実施し強化を進めています。火災が発生する
可能性のある特殊な工程を保有する職場では初期消火対応の
強化を目的とした、火災の消火訓練を定期的に実施しており、
訓練には所轄消防署の方々に指導をいただいています。本年は
トヨタ自動車株式会社の防災道場「考動館」を基幹職以上の
社員が見学し、「火災ゼロの職場の実現」をめざしています。本社が
所在する地域自治体との防災協定を締結し、近隣住民の方々の
当社での受け入れおよび防災備蓄品・食料などの支援を事前に
取り決めし、災害発生時には円滑かつ確実な地域支援を行い
地域とともに早期復興をめざしています。
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情報セキュリティ

｢会社情報｣｢得意先さま・お客さま情報｣を情報漏えいやサイバー
攻撃などの脅威から守るためセキュリティ強化を推進しています。
インシデント(事件・事故)の発生は避けられないことを前提に、
管理体制の構築、運用改善に取り組んでいます。

1.情報セキュリティを重要な経営課題として捉え、情報セキュリティの管理体制を構築したうえで、情報セキュリティ活動に継続して取り
組みます。
2.情報セキュリティリスクを評価・分析し、人的・組織的・技術的・物理的に適切なセキュリティ対策を実施します。
3.情報セキュリティについての教育および訓練を継続的に実施し、全ての社員の情報セキュリティレベルのさらなる向上につとめます。
4.情報セキュリティインシデントが発生した際には、関係各位に迅速に報告したうえで、被害のさらなる拡大を抑制するよう初期対応を
実施するとともに、原因を究明し、適切な再発防止策を講じます。
5.管理体制やルールの遵守状況、対策の有効性など、情報セキュリティに係る取り組み全般を定期的に点検し、継続的な是正・改善活動
を実施します。

情報セキュリティポリシーの制定
以下の教育、啓発活動に取り組んでおり、今後も継続して取り組み
ます。管理担当者を設置することで、職場に適した活動を継続的
に行うことができるよう取り組んでいます。

脆弱性監視・インシデント対応要領制定

情報セキュリティポリシー

企業の社会的責任の一つとして、情報セキュリティ対策を徹底
することで当社が保有する情報資産を守っていきます。情報を
利用・活用することで情報提供者の権利や利益などを損ねる

ことがないようにリスク想定を行い、ルール策定や管理・運用
体制の構築などガバナンス強化を推進します。

❶ 入社時、昇格時など階層別研修

❷ 経営層を対象としたセキュリティ教育

❸ 全社員を対象とした不審メール対応訓練

❹ 機密管理強化月間や社内掲示板を通じた啓発活動

❺ 仕入先さまのセキュリティインシデント対策レベルの向上活動

情報セキュリティCIA図
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機密管理プロセスの
作成・評価・改善 総務部

情報ネットワーク脆弱性監視・
評価・対応 情報システム部

インシデント発生時の対応 品質保証部

P-SIRTプロセスの整備・公開・
脆弱性情報の収集・展開 技術管理部

工場設備の脆弱性
監視・評価・対応 グローバル生技部

生産管理部と連携し
生産復旧実施 大口工務部

生産管理部と連携し
生産復旧実施 豊田工務部

生産管理部と連携し
生産復旧実施 音羽工務部

工場設備の脆弱性
監視・評価・対応

エレクトロニクス
デバイス部

自動車サイバーセキュリティ開発
プロセスの実行
公開脆弱性情報の監視・処置

ソフトウェア技術部
HMIエレクトロニクス技術部
電子制御システム技術部
ニュービジネス開発部
ニュービジネスマーケティング部

受発注・生産システムの
脆弱性監視・評価・対応 生産管理部

設備の脆弱性監視プロセス作成・
評価・改善 生技管理部

調達先の脆弱性監視・評価・対応 サプライチェーン戦略部
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初期消火訓練 PHVからの給電訓練

避難訓練 初動訓練仮設トイレ設置

屋外避難所 建屋点検
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